S1 TA MBROJME
PRIVATESINE NE ECIAIL2

Posta elektronike, e njohur si e-mail, shérben pér kémbim té pérditshém té
porosive digjitale.

4

Shérbimet mé té popullarizuara pér e-mail-in jané: Gmail, Yahoo dhe
Hotmail.

Sipas njé studimi?, né maj té vitit 2009 ka pasur 1,9 miliardé shfrytézues
té e-mail-it anembané botés. Kjo do té thoté se ¢do i pesti njeri né boté
éshté shfrytézues i e-mail-it.

Parashikimet thoné se né vitin 2014 do té keté 2,5 miliardé shfrytézues
té e-mail-it né bote.

Né prill té vitit 2010, numri i e-mail-eve té dérguar brenda njé dite
vlerésohet né rreth 294 miliardé. Kjo do té thoté se jané dérguar 2,8
milioné porosi né ¢do sekond.

90% e porosive té dérguara jané porosi spam dhe viruse.

! http://www.radicati.com/?p=5282




>4 Pérvec komunikimit, posta elektronike éshté e lidhur shpesh edhe me profilet
tona né rrjetet sociale. Shpesh heré éshté e domosdoshme gjaté regjistrimit
ose parapagimit té shérbimeve té caktuara.

Kétu géndron edhe rreziku pér shkeljen e privatésisé, né formeé té pranimit té e-mail-eve
té padéshiruara, thyerjes sé fjalékalimeve dhe keqpérdorimit té té dhénave personale.
Prandaj éshté miré qé ti dini gjérat né vijim.

KINI KUIDES SE KU E JEPNI ADRESEN TUAJ TE E-MAIL-IT

akonisht, gjaté regjistrimit né disa ueb-fage duhet ta lini adresén tuaj té e-mail-it.

Né gofté se nuk déshironi gé kutia postale e e-mail-it tuaj té mbushet me porosi té
panevojshme, gjaté regjistrimit kini kujdes qé té mos e pérzgjidhni opcionin pér pranimin
e njoftimeve pér risité nga shérbimi né té cilin regjistroheni, i cili ekziston né shumé ueb-
fage dhe éshté i pérzgjedhur paraprakisht né ményré automatike.

Gjithashtu, shpesh heré gjaté surfimit paragiten dritare té ndryshme pop-up, ku
kérkohet gé té regjistroheni pér ndonjé shérbim me adresén tuaj té e-mail-it. Kujdes
né kési arstesh, sepse adresa e e-mail-it tuaj mund té shfrytézohet mé pas pér géllime
komerciale, mund té pranoni e-mail-e té padéshiruara, ndérsa né rastin mé té keq mund
té mundésohet gasje né profilet tuaja onlajn dhe té keqgpérdoren ato.

KRIJONI FJALEKALIM TE FORTE

é ta pengoni kegpérdorimin e llogarisé suaj té e-mail-it, por edhe té té gjitha
profileve té tjera onlajn, gé kur e krijoni adresén e re té e-mail-it, formoni fjalékalim



té forté gé do ta dini vetém ju. Eshté me réndési té krijoni fjalékalime té forta qé
nénkuptojné kombinim té miré té shkronjave, numrave dhe shenjave speciale, té cilat
duhet ti ndryshoni kohé pas kohe. Numrat e datélindjes suaj dhe nofka me té cilén ju
njohin migté dhe té aférmit nuk jané zgjidhje e miré pér kété rast.

Nése migté tuaj pranojné porosi té cuditshme nga adresa juaj e e-mail-it, ka gjasa té
médha gé dikush ta keté keqpérdorur até pér géllime “spami”. Né qofté se dyshoni se
dikush e ka kuptuar fjalékalimin tuaj, ndryshojeni até menjéheré.

Pérdorni fjalékalime té ndryshme pér adresat tuaja té e-mail-it dhe pér profilet tuaja
onlajn.

SHENONI ADRESE ALTERNATIVE TE E-MAIL-IT

dresa alternative e e-mail-it paraget siguri plotésuese pér ju. Me shénimin e adresés

alternative té e-mail-it e lidhni llogariné tuaj ekzistuese té e-mail-it me njé adresé
tjetér, gé éshté e dobishme né rastet kur e keni harruar fjalékalimin, kur dikush e ka
thyer até, ose nése béni ndryshime né profilin tuaj té shfrytézuesit. Té gjitha njoftimet
do té vijné né adresén e shénuar alternative té e-mail-it, gé ua mundéson té jeni né hap
me ndryshimet. Nése ndodh ndonjé ndryshim i paautorizuar do té mund té intervenoni
menjéheré.

Gjaté hapjes sé llogarisé sé re té e-mail-it, shfrytézojeni mundésiné gé té vendosni
adresé alternative té e-mail-it, gjegjésisht kété llogari ta lidhni me njé adresé ekzistuese
té e-mailit né té cilén keni gasje.

Né gofté se e keni kércyer kété hap, ja se si mund té shtoni adresé alternative té e-mail-it
né llogariné tuaj ekzistuese té e-mail-it:
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Account Info né menyné tuaj té v oo 3
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Contact information, klikoni né
Update your contact information ku mund té caktoni se né ¢faré ményre do tju
kontaktojé Yahoo, cila éshté adresa juaj primare e e-mail-it pér kontakt dhe cilat
jané adresat alternative?
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pér shtimin e adresés
alternative té e-mail-it: Settings > Accounts and Import —> Change password
recovery options —> Email -> Add alternate email address.

) Hotmail: hkoni né kéndin e e
. T . . . . Your email addresses
djathté té epérm té menysé suaj, e Account Yo el addeesss
. . - You haven't added any emad acdresses to your aceount.
pastaj né: Account —> Other options O —
-> Your email addresses -> Add an s
email address.

VENDOSNI PYETJE TE FSHEHTA

ysh gjaté krijimit té llogarisé suaj té e-mail-it ekzistojné disa mekanizma gé mund
tu ndihmojné té mbroheni nga shkelja potenciale e privatésisé. Pérvec fjalékalimit




té forté, kétu hyjné edhe pyetjet e fshehta. Veté shérbimet ju mundésojné té zgjidhni
prej disa pyetjeve té ofruara, si p.sh.: si quhet xhaxhai juaj mé i dashur, ku e takuat
bashkéshortin(en) tuaj, si quhet arsimtari juaj i preferuar, cili éshteé libri juaj i preferuar?...

Né kéto pyetje nuk duhet té jepni pérgjigje gé jané shumé té garta. P.sh.: nése e
zgjidhni pyetjen: Cili éshté karakteri juaj mé i preferuar i filmave nga té gjitha kohérat?
dhe nése té gjithé e diné se ai éshté Forest Gampi, dikush do té mund ta fitonte shumé
lehté gasjen né llogariné tuaj té e-mail-it.

Né goftése gjendeni para kompjuterit, mund té vendosni menjéheré pyetje té fshehté
né llogariné tuaj té e-mail-it:
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née pjesén Secret
Questions mund té caktoni 2 pyetje té fshehta.
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té fshehté: Settings -> Accountsand |
Import —> Change password recovery B o
options —> Security question.




> Hotmail: ga menyja e shfrytézuesit zgjidhni el
avorite nistorical person |

Account -> Account security > Security Info -> Goce Deleer x
Manage —> Security question —> Add New.

Save.

M

KRIJONI FILTRA PER E-MAIL-AT

Filtrat pér e-mail-e pérdoren pér organizimin e e-mail-eve qé vijné, ose peér
ménjanimin e porosive spam. Me vendosjen e filtrave, né fakt, krijoni rregulla sipas
té cilave porosité gé do ti pranoni dhe do ti dérgoni pastaj do té vendosen né kuti té
caktuara postale, apo né folderé té caktuar, gé mos tju shqetésojné ose pengojné.

Porosité spam jané porosi té padéshiruara té e-mail-it, té cilat nuk i kemi kérkuar,
por gé jané dérguar né formé identike deri te njé numér i madh i pranuesve, né
mesin e té ciléve jemi edhe ne.

Porosité spam shérbejné mé shpesh pérreklamimin e ueb-fageve dhe produkteve
té caktuara ose pérmbajné linke me klikimin e té cilave mund té arrihet deri tek té
dhénat tuaja personale. Por, jo té gjitha porosité komerciale jané spam. Ato pér té
cilat jemi parapaguar gé té na vijné veté nuk hyjné né kété kategori.

Kriteret pér filtrim vendosen sipas pérmbajtjes sé porosisé. Pér shembull, porosité
mund ti filtroni sipas asaj se kush éshté dérguesi, cka pérmban titulli ose brendia e
porosisé dhe kritere té ngjashme, ndérkaq, pasi t'i vendosni parametrat, e pércaktoni
se ku déshironi té vijné kéto porosi?; doni gé ato té shkojné né kutiné postale hyrése
(Inbox), né kutiné postale pér e-mail-e té padéshiruara (Spam), te mbeturinat (Trash)
apo ndoshta né ndonjé kuti té vecanté postale gé do ta krijoni pér kété géllim?




Vendosja e filtrave ndryshon varésisht nga klienti pér e-mail-in gé e pérdorni.
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b Mozilla Thunderbird: Tools -> Message
Filters —> New
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) Microsoft Office Outlook: Tools => Rules and “EE‘:.’?;‘L‘.}:...“::.T;;:_
Alerts -> New Rule, me ¢'rast paraqgitet njé bl il Lot '
magjistar i cili ju udhéheq népér procesin e  E e |
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BLLOKONI ADRESAT E E-MAIL-IT PRE) |
TE CILAVE PRANONI E-MAIL-A TE PADESHIRUAR

Si masé e fundit pér tu liruar nga e-mail-et e padéshiruar éshté krijimi i listés me
adresa té bllokuara, ku do ti shénoni adresat prej té cilave nuk déshironi té pranoni
e-mail-e.




Bllokimi éshté shumeé i thjeshté. Duhet vetém ta shtoni e-mail adresén té cilén déshironi
ta bllokoni dhe mé nuk do ti shihni porosité nga ky dérgues. Ky proces éshté dykahésh,
gjegjésisht, né qofteé se e keni shtuar ndonjé dérgues né listén e shfrytézuesve té bllokuar,
mé voné mund ta higni até dhe pérséri té pranoni porosi prej tij.

Krijimi i listés me adresa té bllokuara té e-mail-it béhet né kété ményré:

hail ptions [ = it you don’
L Ganprat
. & sgnatute an address; | use com >
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addresses -> Add an T :«"”""““‘"""“HM-:« e

P Fitters w'ﬂ::-“
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> Bllokimi i dérguesit (.~ 1 béhet né ményrén e njéjté sikurse edhe vendosja e
filtrit, mirépo kétu caktoni gé porosité nga ky dérgues té fshihen menjéheré.
Rruga éshteé e njéjté: Settings —> Settings —> Filters —> Create a new filter.

> Hotmail: Nga menyja e shfrytézuesit zgjidhni Options, e pastaj Mail ->
Preventing junk email > Safe and blocked senders. Pastaj mund té pércaktoni
se cilét dérgues dhe cilat lista me e-mail-e jané té sigurta, ndérsa né pjesén
Blocked senders —> Blocked email address or domain caktoni se cilét dérgues
déshironi ti bllokoni dhe shtoni né listé (Add to list).

Blocked senders
Messages from blocked senders are automatically deleted. You can block an email address or a domain (the part of an email address after the @ sign).

To block an email address or domain, type it in the box below, and then click Add to list. To remove a blacked address or domain, select it in the list below, and then click Remove from list.

Blocked email address or domain: Blocked sends
spamer@mail.com Add to list > user@mail.com -

Example: name@example.com




b Mozilla Thunderbird: Bllokimi i shfrytézuesve béhet me vendosjen e filtrit, me
¢'rast zgjidhen dhe fshihen menjéheré porosité e dérguesit té cilin déshironi ta
bllokoni (shih pjesén Krijoni filtra pér e-mail-e pér Mozilla Thunderbird).

Femad froem ks of dhorsun nuarmess o o Hocked Serders Lt wil
e b Bostert s ok ed.

) Microsoft Office Outlook: Actions —=> Junk
E-mail -> Junk E-mail Options -> Blocked
Senders -> Add.

KONTROLLONI KUTINE POSTALE PER E-MAIL-E TE PADESHIRUARA

utia postale Spam ose Junk éshté pjesé pérbérése e ¢do llogarie té e-mail-it.

Kétu me automatizém arrijné porosité gé jané me karakter té dyshimté ose
nga ndonjé dérgues té cilin veté shérbimi e njeh ose e ka vlerésuar si “spamer” té
mundshém.

Megjithaté, para se tifshini porosité né té, éshté miré ta kontrolloni kutiné postale
pér e-mail-e té padéshiruara, sepse ndonjéheré, pér arsye té ndryshme, ndodh

»



»

Spam,.

caktuar veté shfrytézuesi.

gé porosité gé presim té na vijné, té klasifikohen dhe té futen né kutiné postale

Porosité gé vijné né kété kuti postale fshihen né ményré automatike, zakonisht
pas 10 ditésh, varésisht nga shérbimi ose nga periudha kohore té cilén e ka

MOS E SHKILNI PRIVATESINE E MIQVE DHE KOLEGEVE TUA)

Népérmjet e-mail-it dérgohen shpesh porosi té ndryshme té cilat pérnjéheré jané
té adresuara deri te dhjetéra, madje deri te gindra shfrytézues. Duke e ridérguar
até, numri i adresave té dukshém té e-mail-it rritet gjithnjé e mé tepér. Ato mund té
kegpérdoren shumé lehté pér interesa private apo komerciale.

Kur dérgoni ndonjé porosi deri te mé
shumé pranues, gjithmoné vlerésoni
a duhet té jené té dukshme adresat
e tyre té e-mail-it. Né té kundeértén
futni ato Bcc (kopje e verbér).

Pranimi i porosive spam para sé
gjithash éshté gjé e mérzitshme,
e né shumé raste irituese dhe
shqgetésuese, por me réndési éshté
qé sipas ligjit ato jané té dénueshme
me para.
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