Siguria digjitale

Si té mbroheni kur punoni né botén digjitale

Mendoni para se té klikoni
Kriminelét né internet shpesh pérdorin tema interesante dhe emocionuese
pér t'ju térhequr gé té klikoni né ndonjé link keqdashés. Ndaloni dhe
mendoni para se té klikoni dhe po ashtu pérdorni bitdefender.com ose
kaspersky.com
Péerdorni softuer pér menaxhim té fjalékalimeve _§ .
keepass.info ose buttercup.pw jané mjete té mira pér t'i ruajtur té gjitha - -0
fjalékalimet tuaja né njé vend, té enkriptuara dhe té mbrojtura. E téra ¢faré

duhet té béni éshté t& mbani mend vetém njé fjalékalim. & ‘ 0

0 Béni kopje rezerve te rregullt
Nése pajisja juaj ndalon sé punuari ose éshté vjedhur, do t'i humbni té gjitha
té dhéenat tuaja té rendésishme pérgjithmoné. Prandaj éshté me réndési
thelbésore gé té mbajmeé kopje rezerve né njé vend té dyté. amanda.org ose

backuppc.github.io jané zgjidhje té shkélqyera softuerike pér kété géllim.

Péerdorni softuer legal dhe azhurnoni até rregullisht 0
Pérdorimi i softuerit legal dhe azhurnimi i tij i rregullt ju mbron nga softueri ” ﬁ" @)
'f'::'a (@

kegdashés (malware) dhe e optimizon punén e pajisjes tuaj. Nése jeni

organizaté joqeveritare dhe keni nevojé pér softuer legal,
techsoupnorthmacedonia.org mund tju ndihmojé

Pajisja e sigurt celulare
Pérdorni fjalékalim, PIN ose ndonjé mbrojtje tjetér pér ta kygur pajisjen
tuaj celulare. Nése pajisja juaj celulare éshté humbur ose vjedhur, até

mund ta gjeni me ndihmén e Find my iPhone, Android Device Manager ose
Lookout.

Mos i pérdorni té njejtat fjalekalime

punén hakeréve gé té fitojné gasje né té gjitha profilet dhe pajisjet tuaja * * *

pérnjéheré. Pérdorni fjalékalime té kombinuara (shkronja t&€ médha dhe té vogla,
simbole, numra) ose disa fjalé té palidhura me njé vizé midis tyre.

Shikoni kush ju dérgon mesazhe dhe dokumente né e-mail
Kini kujdes kur klikoni né linke dhe dokumente gé ju jané dérguar, pasi ato

mund té pérmbajné softuer keqdashés (malware) gé do ta démtojé pajisjen

tuaj.

Mendoni se ku shpérndani informacione private
Informatat personale dhe té ndjeshme si¢ jané emrat e anétaréve té familjes,

ditélindjet, numri i targés sé automjetit dhe adresa e shtépisg, té cilat i
shpérndani né internet, ndonjéheré mund té pérdoren kundér jush.
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Pérdorni autentifikimin me dy faktore
Ky nivel shtesé mbrojtjeje e rrit ndjeshém siguriné e profileve tuaja.
ﬂ Udhézimet pér aktivizimin e 2FA jané né dispozicion né ueb-faget e té gjitha

shérbimeve kryesore si Facebook, Instagram, Gmail, Twitter dhe té tjerat.

Pérdorni VPN

VPN (Rrjeti Virtual Privat) éshté njé mjet pér té mbrojtur komunikimin kur i @
pérdorni pajisje né Internet. Gjithmoné pérdorni protonvpn.com ose g

psiphon.ca kur pérdorni rrjete publike

digitalfirstaid.mk

Mbéshtetur nga Projekti “The Information Safety & Capacity” (ISC)
Realizuar naa Fondacioni Metamorfozis
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https://www.google.com/android/find?u=0
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https://www.facebook.com/help/148233965247823
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https://www.google.com/landing/2step/
https://help.twitter.com/en/managing-your-account/two-factor-authentication
https://protonvpn.com/
https://psiphon.ca/en/index.html
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