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Hyrje

Ne jetojmé né njé kohé kur njé pjesé e madhe e
jetéve tona, personale dhe profesionale, pérfshihen né
botén digjitale té Internetit. Ne bémé veprimet tona
bankare, blerjet, pagimin e faturave, planifikimin sho-
géror, madje edhe pjesé té punés soné né botén digjitale.
Kjo mbéshtetje e shtuar né internet dhe pajisjet digjitale
mbart rrezige sé bashku me komoditetin gé ju ofron.




SIGURIA
DIGIJITALE

Cfaré éshte siguria digjitale?

Siguria digjitale paraget siguri logjike dhe fizike té pajisjeve digjitale.
Siguria e aplikacioneve té cilat i pérdorim, si dhe informacionet dhe
té dhénat né to.

Siguria e rrjetit né varési se né cilin rrjet jemi té lidhur: Té shtépisé /
Té kompanisé / Rrjet publik

Siguria gjaté kohés né té cilén jemi té lidhur me internet

Siguria gjaté operimit

Edukimi i pérdoruesit té fundit.




Siguria Fizike

Siguria fizike paraget siguriné e veté pajisjes, si dhe gasjen fizike né té.
Né thelbin e saj, siguria fizike éshté mbajtja e objekteve, njerézve dhe pa-
surive tuaja té sigurta nga kércénimet reale. Kjo pérfshin zbulimin fizik té
ndérhyrésve, mbrojtjen nga katastrofat natyrore dhe reagimin ndaj kétyre
kércénimeve.

Sulmet fizike mund té jené ndérhyrje né njé gendér té sigurt te té
dhénave ose depértim né zona té kufizuara té njé ndértese. Sulmuesit mund
té vjedhin ose démtojné pajisje té réndésishme [T, té tilla si servera, laptopé,
pajisje telefoni, té fitojné qasje né terminale té réndésishme, té vjedhin infor-

macione pérmes USB ose té dérgojné malware né pajisjet tuaja.

Praktikat pér siguri meé té madhe fizike:

- Té gjitha pajisjet digjitale duhet
té kené njé lloj regjimi mbrojtjeje
ose ményre mbylljeje. Pér shem-
bull, pajisja e telefonit duhet té zh-
bllokohet duke futur njé fjaléka-
lim ose PIN.

o
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Sa heré gé largohemi nga ven-
di yné | punés, pajisja joné duhet
té jeté e kycur. Pérndryshe, nése
pérdorim njé sistem operativ Win-
dows, shtypja e tastit Windows
dhe tastit L do té mbyllé komp-
juterin toné, né fakt do té shfaget
njé ekran pér t'u kycur. Pér sa
kohé gé nuk jemi afér hapésirés
soné ku punojmé ose pajisjeve
tona, ato duhet té jené té kycura.

Qé nga kthimi né puné, béni
njé kontroll té& vogél né portat USB
té pajisjes dhe nése dicka éshté
zhvendosur.

- Tryeza joné e punés duhet té jeté
e pastér, pa rréemujé ose shénime
ngjitése me fjalékalime, informaci-
one pérdoruesi ose informacione
gé mund té ndihmojné té gjejné
fjalekalimet tona. Kjo praktiké njihet
gjithashtu si "Politika e pastrimit té
tryezes'.

- Avantazhi i pajisjeve telefoni éshté
se ato té gjitha mbéshtesin njé me-
kanizém té pércjelles sé& vendn-
dodhjes. Kjo éshté e dobishme nése
éshté e aktivizuar, sepse kur pajisja
joné humbet ose vidhet, ne mund ta
lokalizojmé dhe ta gjejmé mé lehté.

Fjalékalimet

Njé fjalékalim éshté njé
sekret | memorizuar, zakonisht njé
varg karakteresh (shkronja, numra,
karaktere speciale) gé pérdoren za-
konisht pér té verifikuar identitetin
e njé pérdoruesi. Né ditét e sotme,
shumé aplikacione, pajisje, fage
né internet dhe platforma nuk na
detyrojné té kemi njé llogari dhe
fjalékalim. 2 3

Praktikat pér fjalékalime té sigurta:

- Fjalékalimi duhet té jeté sa mé i gjaté me karaktere, dmth té paktén 8
karaktere.

- Té jeté sa mé kompleks gé éshté e mundur, pra té pérmbajé njé kom-
binim té shkronjave t& médha dhe té vogla, numrave dhe karaktereve
speciale.

- Fjalékalimi duhet té jeté dicka gé nuk ka lidhje me pérdoruesin, pér té
gené e véshtiré té géllohet.

- Nése aplikacioni ose shérbimi ka dy mundési pér autentikim, té dy
duhet té pérdoren. Pér shembull, Facebook na mundéson gé nga mo-
menti kur ne do té shénojmé informacionet si emri i pérdoruesit dhe
fjalékalimi, t& na dérgojé kod népérmjet njé SMS té cilin duhet ta shéno-
jmé gé té futemi ne Facebook.

- Nése kemi njé numér té madh té fjalékalimeve dhe shérbimeve gé
pérdorim, éshté e déshirueshme gé té gjithé té kené fjalékalime té
ndryshme.

- Nése ruajmeé fjalékalime né shfletues si Firefox ose Chrome, pérdorni ti-
parin e Fjalékalimit Primar / Master. Kur né ¢do sesion, pérndryshe duke
pérdorur shfletuesin, do té duhet té fusim Primar / Master (fjalékalimin
kryesor) né ményré gé té jemi né gjendje té pérdorim fjalékalimet e ru-
ajtura.

- Ndryshimi i rregullt i fjalékalimeve, né njé periudhé té caktuar kohe re-
komandohet té ndryshoni fjalékalimin.

Shembull pér fjalékalim té "forté” éshté kjo: Ova-e-J@KA_l0zink@
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Shfletimi Web

Cdo dité ne vizitojmé njé numér té&€ madh fagesh né internet, té cilat |
pérdorim pér leximin e lajmeve, kérkimin e informacionit, rrjeteve sociale dhe
té tjera. Cdo fage né internet pérdor njé protokoll komunikimi, éshté shumé e
rendésishme té dini se cilat fage né internet pérdorin njé protokoll té sigurté
dhe cilat fage jané té sigurta pér tu vizituar.

'] Sk
Http  HEEps

HTTP mundéson komunikimin ndérmjet sistemeve té ndryshme. Za-
konisht pérdoret pér té transferuar té dhéna nga njé server né njé shfletues
né ményré gé té lejojé pérdoruesit té shfletojné faget e internetit.

Problemi me protokollet e rregullta HTTP éshté se informacioni gé rr-
jedh nga serveri né shfletues nuk éshté i koduar, gé do té thoté se mund té
vidhet lehtésisht. Protokollet HTTPS e rregullojné kété duke pérdorur njé cer-
tifikaté SSL, e cila ndihmon né krijimin e njé lidhjeje té sigurt té koduar midis
serverit dhe shfletuesit, duke mbrojtur késhtu informacionin potencialisht té
ndjeshém nga vjedhja pasi transmetohet midis serverit dhe shfletuesit.

HTTPS éshté vecanérisht i rendésishém pér faget e internetit ku ne fu-
sim llogari pérdoruesi, fjalékalime dhe karta krediti.

Shtesa té tjera gé mund té instalojmé né shfletues jané:

- Bitdefender TrafficLight - éshté njé shtojcé gé na tregon nése
fagja né té cilén ndodhemi éshté e sigurté pér tu vizituar apo jo.

- Avast Online Security - éshté njé shtojcé ku cdo kérkim dhe shfletim na
tregon lidhjet dhe nése ato jané té sigurta pér t'u vizituar para se t'i klikojmé
ato.

e

Spam mesazhet

Emaili éshté njé nga mjetet mé té
pérdorura té komunikimit sot, késhtu gé
éshté shénjestér e shumé sulmeve dhe
pérdoret pér mashtrime té ndryshme. Cdo
vit mbi 50% e numrit té pérgjithshem té
postave elektronike té dérguara né Inter-
net jané mesazhe spam.

'11;

CLICK HER

FREE MONEY

X

. . |
Né shumicén e rasteve, spam me- ADVERTISEM POPUP
sazhet jané material reklamues, njé rast BLOCK
i tillé né botén reale do té ishte sikur té e -
[ ___coser _§ ]

merrnit njé fletushké né kutiné tuaj po-
stare. Ajo fletushké nuk paraget problem
derisa té filloni t& merrni shumé spam
mesazhe né baza javore ose ditore.

Por mesazhet spam nuk jané gjithmoné reklama, ato shpesh
ndodhin té jené si paralajmérime antivirusi, té cilat tregojné se komp-
juteri yné éshté i infektuar me malware dhe se duhet té instalo-
Jmé antivirusin e tyre pér ta pastruar. KE&to mesazhe jané té pavérteta.

Njé lloj tjetér i mesazhit mashtrues éshté se ne kemi fituar njé cmim
material ose monetar, ose llotari, té cilén nuk e kemi luajtur kurré.

Disa shembuj té spam mesazheve.

Mdall thinks this message |8 Junk Mall, Mg bo Inbax

UNITED NATIONS : e
¥our Payment |3 Ready. '

Raphy-Te: LM

Alliantion Sradamn,

Saqual 1o Linitad Mations public protection policy Sgairs Faucuien Botvites operating it Europs, US and varous Alrcan banks. This
COuNcil WaS 281 up o fight Bgainet scam and fraudulent actvides wordwide. responaiole for investiganng the kgiimacy of unpad
LONRSGE, EnbRtAnGE 800 K0 Winting cliims by Sompanses And indvidudls and dincts Thi piying AuThonbes wordwide 1 maki
Irenediabe paymant of verified dlaims 10 the beneficiaries withoul further delay.

I wiis rdhohebd That il unpad Claime will B Conciudad wid d-wing andhe: thought Firs? Sunssl Bank, which i vy rellable and
Sooung Bank. Wour Dinelciany lunds thi Sum of USD 48 milon has been orsinded and geposited in Firs! Sunset Bank Tor instan
tranger b you OncR you Contact them.

WOu i devisind B COAGE First Sunset Blank vid Dol i, 10 Guit you Turhor Sn T wish TRANSr procoduis:

Firs? Sunset Bani.

Emad: firsieunsetbank@iwet. cg
Contac] Panson: Mg, Agrss Sool

Plaass bé nfomad Tat naneter G o Emibsd Sedusl 1 policy, anelons you Ane Sdvised 10 Alend & §50N A4 YOU read thig emad
i s rctnlinm your full ditis i Thirm. Wi Funa copeed il Gur SO-ONENatE Seourity Agencies ior neoond purpisRs
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Ajo gé mund té shihet né shembujt éshté se linget né mesazhe jané
gjithmoné té dyshimta ose nuk korrespondojné me kompaniné e pérfagé-
suar né mesazh. Ato shpesh diné té kené gabime shtypi ose gabime grama-
tikore né tekste. Dhe nganjéheré adresa nga e cila dérgohet mesazhi éshté e
dyshimté.

Praktika té cilat duhet ti dijmé:

1. Mos e publikoni postén tuaj elektronike askund

2. Nése pajtohemi né njé listé postash, duhet ta bémé me vetédije.

3. Nése pas njé kohe duam té fshijmé nga njé listé e caktuar postare, té
dimé se ku ta bémé até.

s

Inxhineria sociale

Né kontekstin e sigurisé, inxhinieria sociale éshté manipulimi psikolog-
Jik i njerézve pér té kryer veprime ose pér té dhéné informacione konfiden-
ciale. Ekzistojné njé numér ményrash, por mé e famshmija dhe e pérdorura
éshté sulmi Phishing.

Sulmi Phishing

Mesazhet phishing jané shumé
té ngjashme me spam mesazhet,
pasi mesazhet e phishing kérkojné
té nxjerrin informacion ose para nga
ne. Kjo ndodh kur sulmuesi, duke u ;T -

B ST

paraqgitur si njé entitet i besueshém,
mashtron viktimén pér té hapur njé
email ose mesazh té castit. Marrési
pastaj mashtrohet té klikojé né njé
link té dyshimté ose link me géllim té
keq, e cila mund té cojé né instalimin
e malware ose ridrejtimin né njé fage
ku ata duhet té futin té& dhéna perso-
nale dhe té ndjeshme.

PP .
o2 '
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Ata zakonisht paragiten sikur se jané nga ndonjé banké ose institucion
financiar, njé fitues cmimi, njé llotari ose ndonjé fage e njohur si Facebook.
Né té gjitha situatat thuhet se duhet t'u dérgojmé atyre informacione per-
sonale siemrin dhe mbiemrin, adresén e banimit, numrin e sigurimeve sho-
gérore, fjalékalimin, xhirollogaring, etj...

Ajo gé éshté specifike né lidhje me phishing, ndryshe nga spam-i,
éshté se ky informacion duhet té dérgohet gjithmoné né kohén mé té
shkurtér t& mundshme, né té kundértén do té na ndodhé dicka e kege. Pér
shembull: ne do té humbasim hyrjen né postén elektronike ose llogariné e
pérdoruesit, do té humbasim para dhe té tjera. Dhe té gjitha mesazhet jané
shkruar né njé ményré té tillé gé duhet té reagohet shpejt dhe menjéheré

dhe se éshté shumé e réndésishme.
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Disa shembuj té sulmeve phishing

Tue 12/10/2

npeaynpeayBatbe 3a NOLWTa Ha e-nowTa

@ if there are problems with how this message is displayed, click here to view it in a web browser.

[TocTHrHATO € KBOTATa 3a MOMITEHCKO CaHaqge

T --nOLiTa [0 MCKOPWMCTH OTPaHWUyBakeTo 3a CKAaAMparke, Kako WTo e AeduHnpaHo o4 Balwara
na 6upat BnokvpaHu of ucnpakakse 1 NpUMarse Nopaku JOKOMNKY He ce NOTBPAAT BO pok of 24
Yaca o4 12/10/2019 16:26:14 p.m.

Be MOMMe KAMKHETe Ha BalaTta e-nowTa NoAoNy 3a 6p3a NoBTOpHa NOTEPAA W ACMONHUTENHOTO CKNaaupatse Ke ce
axyprpa aBTOMAaTCKM.

Current Usage: 945,60 Megabytes (945,82 MB)
Quota warning threshold: 821,20 Megabytes (821.00 ME)
Quata size imit: 876,800 Megabytes (876,80 MB)

Co noywmr,

[[-Domain-]] nogdpuka 2019 roguMHa.

Re: Office 365 - Update

Security Alert

= Security Accounts <facebook_secur@hotmail.com>

&Y

Google

Office 365 - Update

Dear user

Connecting to a new device

This message is being sent 1o you 1o inform you that your account is 10 be cosed

Ausar has just signed in o your Google Accound from a new Windows
device. We are sending you this emall to verify that it s you

I you wish to continue using this account please upgrade to owr services.
Ignoring this message will cause your account o be closed

Upsdate wour accoumt

Mote: Please take a few moment 1o update your account now

Thanks

Regards

Micrasaft.com Team

Nga shembujt mund té konkludojmé se té njéjtat gabime gé ekzistojné
Né mesazhet spam jané té pranishme edhe kétu. Si linge té dyshimta, adresa
nga e cila dérgohet mesazhi nuk korrespondon me mesazhin ose éshté e

dyshimté dhe ka gabime né tekste.
o)
/ 10

Softueri géllimkeq

Malware (Softueri gqéllimkeq) i referohet cdo programi me géllim
té keqg gé shkakton déme né njé sistem kompjuterik ose rrjet. Sulmon
Nnjé kompjuter ose rrjet né formén e viruseve, krimbave, trojane, etj. Mi-
sioni i tyre shpesh éshté té pérmbushin detyra té paligjshme té tilla si
vjedhja e té dhénave, fshirja e dokumenteve konfidenciale ose shtimi i
softuerit pa miratimin e pérdoruesit.

Ekzistojné njé numér programesh gé bien nén softuerin géllimkeq.
Shumé shpesh ne as nuk jemi té vetédijshém se kemi malware (softuer
géllimkeq) derisa sistemi té fillojé té ngadalésohet ose t'i ndodhin gjéra
té cuditshme.

Viruset né Kompjuter

Viruset mund té replikohen veté, por atyre u

o duhet njé ményré pér t'u pérhapur né njé host tjetér.

Démtimi i virusit mund té jeté aq i thjeshté si pérsh-

) embull njé ikoné e re né sfondin toné, e deri tek shkyc-

ja e antivirusit, programi té sistemit ose fshirjen dhe

shkatérrimin e dokumenteve.

Ato zakonisht transmetohen pérmes té dhénave

té shkarkuara nga interneti, posta elektronike ose me-
diave portative si CD dhe USB.

Krimbi Kompjuterik

Krimbat jané té ngjashém me viruset
kompjuteriké né até gé ata mund té kopjo-
jné dhe lévizin lirshém pa nevojé pér ndihmé.
Efektet e krimbave jané se ata pérdorin burime
kompjuterike té tilla si kujtesa ose fuqgia e pér-
punimit té kompjuterit.

Softuer reklamues - AdWare

AdWare éshté njé program reklamimi gé instalohet sé bashku me njé
aplikacion tjetér pa dijeniné e pérdoruesit. Qéllimi kryesor éshté té shfagni
reklama pop-up gé jané té bezdisshme dhe té paréndésishme pér pérdorues-
in, si dhe té ndryshoni fagen fillestare té shfletuesit me njé fage té dyshimté.
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Softueri spiunues - Spyware

SSpyware éshté njé lloj softueri gé synon té mbledhé informacione té
caktuara si fjalékalimet, historia e shfletimit, historia e kérkimit té gjérave,
kontaktet, llogarité bankare dhe mé shumé.

Mund té kuptoni nése kompjuteri juaj ose lidhja e internetit po fillojné
té ngadalésohen.

RansomWare

Ransomware éshté softuer géllimkeq gé kripton té gjitha té dhénat né
njé kompjuter dhe kérkon njé shumeé té caktuar parash pér té deshifruar ato
té dhéna, pérndryshe ato do té fshihen ose nuk do té deshifrohen kurré.
Ményra mé e zakonshme e pérhapjes éshté pérmes njé sulmi phishing ose
duke klikuar né linge dhe fage té dyshimta.

Mbrojtja

Disa praktika pér mbrojtje mé té miré té pajisjeve tona:
Duhet té kemi té instaluar softuer antivirus né té gjitha pajisjet gé
pérdorim. Nése pérdorim sistemin operativ Windows, né thelb kemi
antivirus Windows Defender i cili éshté nga Microsoft dhe éshté
falas.
Béni njé skanim té rregullt té pajisjes dhe té dhénave tona. Njé heré
Né muaj té bémé njé skanim té ploté té pajisjes.
Azhurnoni rregullisht sistemin operativ.
Azhurnoni rregullisht aplikacionet gé pérdorim dhe gé i kemi té in-
staluara. Té tilla si: Microsoft Teams, Microsoft Office, Firefox, Chrome,
Skype dhe té tjera.
Té kenitéinstaluar néshfletuesin tuaj njé bllokues AdWare té reklam-
ave. Njé sugjerim i miré dhe falas éshté AdBlocker Plus (https://ad-
blockplus.org/).

12
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Cfaré éshteé privatésia e internetit?

Mund té jeté njé pérvojé emocionuese, konfuze dhe madje pak e
frikshme né botén toné moderne digjitale. Kur i pérdorim rrjetet sociale,
mé shumé se kurré mé paré ne ndajmé mé shumeé nga jeta joné&, dhe
até me njé audiencé masive dhe kompani té€ médha dhe té fugishme.
Teknologjia e njohjes sé fytyrés pérdoret pér té zhbllokuar telefonin
toné, pér té vértetuar identitetin toné, pér té lexuar shprehjet tona gjaté
intervistave té punés dhe pér té ndjekur lévizjet tona né publik. Interneti
I gjérave lidh shumé pajisje té pérditshme me internet pér ta béré jetén
toné mé té lehté&, por gjithashtu na |Ié té prekshém nga pirateria dhe
kontrolli.

Shpesh éshté e pagarté se kush mbledh informacionin toné per-
sonal. Cfaré informacioni mbledhin ata, ¢faré béjné me té dhénat tona,
me ké ndajné sekretet tona dhe a kemi privatési? Privatésia joné éshté e
réndésishme sepse na jep hapésirén gé ne duhet ta zhvillojmé si genie
njerézore.

Privatésia na jep liriné pér té lexuar, mésuar dhe shprehur veten
pa u shgetésuar se kush mund té shohé. Kjo na jep mundésiné pér t'i
dhéné besimin toné té tjeréve né ményré gé té mund té blejmé, té sho-
gérohemi, té jemi intim me njéri-tjetrin dhe té krijojmé lidhje sociale gé
mbajné komunitetet tona té forta, demokraciné toné funksionuese dhe
jetét tona té pasuruara. Shkurtimisht, pa intimitet nuk mund té funk-
sionojmé si duhet si shogéri ose si individé.

Privatésia e internetit pérfshin té drejtén pér informacione perso-
nale né lidhje me ruajtjen, pérdorimin, siguriné e paléve té treta dhe
shfagjen e informacionit personal pérmes internetit. Privatésia e inter-
netit éshté njé néngrup i privatésisé sé té dhénave. Shgetésimet né lidh-
je me privatésiné kané lindur gé nga fillimet e rrjeteve kompjuterike.

Kercenime per privatesi

Kontrolli mbi informacionin personal éshté gjithmoné térhegés. Kush
Nnuk do té déshironte mé shumeé pushtet mbi gjérat gé ndikojné né jetét tona,
por me kété pushtet shpesh vjen dhe njé detyrim i madh.

Nése nuk e verifikojmé até kontroll, atéheré jemi né rrezik, kompanité
mund ta marrin pasivitetin toné si njé léshim, si njé pélgim té heshtur. Kjo na
bén té duhet té rregullojmé cilésimet e privatésisé né Facebook, si dhe me
Instagram, Twitter. Gjithashtu me Google, Amazon, Netflix, Snapchat, Mic-
rosoft, Siri, Cortana, Viber, Candy Crush, smart TV, fshesé robotike, Wi-Fi né
makiné dhe ndonjé vegél inteligjente pér féemijét tané. Disa aplikacione celu-
lare kérkojné mbi 200 leje? Mesatarja éshté rreth pesé.

Ekziston njé shprehje e cila thoté: nése nuk paguan pér produktin,
atéheré ti je produkti.

Ményra se si teknologjité jané
té krijuara mund té ndikojé né pri-
vatésiné toné.

E para, rrjetet sociale jané té
dizajnuara né ményré gé ne sa mé
shumeé té shpérndajmé. E dyta,
kompanité gé géndrojné pas rr-
jeteve sociale dhe pérdoruesit e
tjeré rrezikojné privatésiné tuaj. E
treta, éshté shumeé e véshtiré té
mbrosh veten nga rreziget e rrjeteve
sociale.

Eshté kaqg e lehté té postoni dicka né rrjetet sociale. Kushdo gé déshi-
ron té pérdoré shérbime si Facebook, Twitter ose Snapchat mund té krijo-
jé njé llogari dhe té fillojé té ndajé fotot né sekonda. Né kuptimin e ploté
té fjalés, cdo element i dizajnit té rrjeteve sociale éshté krijuar pér té na
béré té shpérndajmé gjérat tona. Pér shembull, shiriti i menusé pér aplik-
acionin celular Facebook nuk u zhvendos né pjesén e poshtme té ekranit
pér estetiké, por pér t'i afruar ato butona Mmé prané gishtave t& médhen,.

Rrjetet sociale mund té japin njé sens rreziku. Né fakt, ka disa kércénime
pér t'u marré parasysh. Sé pari, shpérndarja. Sé dyti, dhénia e pélgimit. Sé tre-
ti, ekspozimi i tepért.

Me cdo shpérndarje ne zbulojmé vetém pak mé shumé pér veten
toné. Efekti éshté i ngjashém me nocionet tradicionale té mbikéqyrjes,
ku me ¢cdo mbikqyrje té njerézve mésojmé dicka shtesé. Me até gé, kjo
mbikéqyrje moderne na bén gé ne vet té shpérndajmé ose té themi dicka
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pér veten toné. Pér shembull, né fillim té vitit 2016, Facebook prezantoi njé
seri ményrash té reja pér té bashkévepruar me postimet. Tani pérdoruesit
mund té reagojné me njé emocion té dashur, gesharak, mahnités, té trish-
tuar ose té zeméruar né postim. Kur mérzitemi nga ndérveprimi né aplika-
cion, kalojmé né aplikacione té tjera té ndryshme ose dalim plotésisht, kéta
quhen pérdorues té bezdisur. Pérdoruesit e interesuar té cilét vazhdojné té
shpérndajné ose prodhojné té dhéna quhen pérdorues interesanté sepse
me shpérndarjet e tyre, njeréz té tjeré interesohen pér postimet e tyre dhe
ashtu krijohet zingjiri. Le té kthehemi tek fenomeni i dhénies sé pélgim-
it. Merrni parasysh até butonin e vogél me té cilin pajtohemi ose njé fus-
hé pér zgjedhje gé cdo pérdorues klikon si pjesé e procesit té regjistrimit.

Ne biem dakord pér shumeé cilésime té privatésisé né tekste té gjata dhe
té médha té quajtura Kushtet e Pérdorimit. Ne gjithashtu pranojmé né
meényré rutinore pér lloje specifike t& mbledhjes sé té dhénave nga klikimet
gé béjmeé. Pajtohemi kur aplikacionet kérkojné gasje né kamerén e telefonit
toné, vendndodhjen toné ose kontaktet tona. Sepse kur dicka u ndodh té
dhénave tona, ne nuk mund té ankohemi sepse kemi réné dakord veté. Ne
mund té ndihemi aqg té mbingarkuar nga mijéra kérkesa pér qasje, leje dhe
pélgime pér té pérdorur té dhénat tona sagé themi vetém po sepse jemi
kaq té rraskapitur. Gjithashtu, hilet e dizajnit mund té na béjné té klikojmé né
butone si pajtohem, para se té dimé se c¢faré po bémé. Butonat, karakteret
dhe oraret mund té manipulohen gé ne té klikojmé rastésisht, ose kuptimi i
réndésisé té injorohet. Formulimet konfuze, menuté e vendosura dhe truket
e tjera pérdoren pér té fshehur mekanizmat e pajtueshmeérisé.

Migté e kéqij jané njé tjetér rrezik né rrjetet sociale. Ndonjéheré njé mik
éshté fjala e gabuar pér té pérshkruar rrjetin tuaj social.

TRANSFERIMI |
TE DHENAVE




Transferimi i té dhénave

Té dhénat kompjuterike jané informacione té pérpunuara ose té ruajtu-
ra né njé kompjuter. Ky informacion mund té jeté né formén e dokumenteve
si tekst, imazhe, audio, programeve kompjuteriké me pérmbajtje video ose
lloje té tjeré té té dhénave.

Transferimi ose transferimi i t& dhénave éshté cdo informacion gé trans-
metohet nga njé vend né tjetrin pérmes disa metodave té komunikimit. Pér
shembull, ndarja e njé dokumenti né Internet ose njé media portative sic
éshté njé USB ose CD.

Té dhénat mund té transferohen nga kompjuterét pérmes internetit
duke pérdorur njé nga metodat e méposhtme. Nése duam té transferomé
ose dérgojmé té dhéna né Internet, duhet t'i ngarkojmé ato té dhéna né In-
ternet. Nése duam té marrim té dhéna nga interneti, atéheré themi gé ato
té dhéna i shkarkojmé nga interneti. Gjithashtu éshté mundur té shkémbe-
hen té dhéna me njéri-tjetrin direkt nga kompjuterét e tyre pérmes interne-
tit. Ky lloj komunikimi quhet transferimi i t& dhénave peer-to-peer.
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Rreziget e transmetimit té té dhénave

Gjaté gjithé punés né kompjuter, ne punojmé me informacione dhe
té dhéna. Ka njé numér rrezigesh né transferimin e té& dhénave, mé té za-
konshmet jané kéto:

1. Shkarkimi ose marrja e té dhénave nga interneti

Ne duhet té sigurohemi gé fagja ku shkarkojmeé té dhénat éshté e
sigurt, pér shembull nése shkarkojmé programin Microsoft Teams duhet té
sigurohemi gé t'i shkarkojmé nga faqja zyrtare e Microsoft. Mé sé& miri éshté
gé ¢cdo e dhéné e shkarkuar té skanohet nga Antivirus né kompjuterin toné.
Skanimi éshté vecanérisht i rendésishém nése pérdorni njé torrent pér té
shkarkuar té dhéna.

2. Marrja e té dhénave pérmes postés elektronike

Té dhénat mé té rrezikshme té cilave mund t'i bashkangjiten malware
(softuer me géllim té keq) jané dokumentet Word (.docx), dokumentet PDF
(.pdf), softueri (.exe) dhe té dhénat e ngjeshura ose té kompresuara (. Zip).
Cdo dokument i postés elektronike gé marrim duhet té skanohet.

3. Transferimi nga media portative

Sa heré gé lidhim njé disk USB ose vendosim njé CD né kompjuterin
toné duhet té skanohet.

Rikthimi i té dhénat e fshira

Shpesh ndodh gé ne té fshijmé disa té dhéna gabimisht ose ndonjé
softuer me géllim té keq ka fshiré té dhénat tona. Ekziston njé mundési gé ne
mund t'i rikthejmé (rimarrim) ato té dhéna té fshira me ndihmén e mjeteve
té rikthimit té té dhénave.

Ka shumé mjete falas dhe me pagesé, njé shembull i tillé éshté softueri
Recuva (https://www.ccleanercom/recuva). Para se té pérpigemi té rikthe-
jmé té dhénat, sé pari duhet té kuptojmé konceptin se si fshirja e t& dhénave
ndonjéheré mund té rikthehet dhe ndonjéheré jo. Kur fshijmé té dhéna né
Windows, ne thjesht fshijmé indeksin e atyre té dhénave, dhe sistemi yné
operativ nuk mund té tregojé mé ato té dhéna, por té dhénat jané akoma né
hard disk. Derisa ato té&€ dhéna nuk fshihen, dmth. ssnjé e dhéné tjetér e re
Nnuk ruhet né té njéjtin vend, ne kemi njé shans pér ti rikthyer ato té dhéna té
fshira ose té humbura.
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Dhuna kibernetike

Né praktiké, aktete dhunéscyber mundté pérfshijné formaté ndryshme
té ngacmimit, cénimit té privatésisé, abuzimit seksual dhe shfrytézimit sek-
sual, si dhe krimeve pér varési kundér grupeve shogérore ose komuniteteve.

Dhuna cyber mund té pérfshijé gjithashtu kércénime té drejtpérdrejta
ose dhuné fizike, si dhe forma té ndryshme té krimit né internet.

Cyber dhuna ndahet né:
Cyberbullying dhe cyberharassment — Cyber bullizmi dhe mal-
tretimi né internet
Cyberstalking - Mbikéqgyrja né internet
Shkelja e privatésisé né internet dhe gjuha e urrejtjes
Shfrytézimi seksual dhe abuzimi seksual i fémijéve pérmes
internetit
Cyberthreats - Kércénimet né internet dhe krimin kibernetik -
Krimi kompjuterik

Cyber maltretimi éshté ndoshta forma mé e gjeré e ngacmimit né in-
ternet dhe pérfshin njé rriedhé té vazhdueshme dhe té pérséritur té sjelljes
drejtuar njé personi té caktuar, duke shkaktuar stres serioz emocional dhe
shpesh friké nga demtimi fizik.

Mbikéqgyrja ose ndjekja né internet éshté pérdorimi i internetit ose
mjeteve té tjera elektronike pér té ndjekur ose ngacmuar njé individ, grup ose
organizaté. Mund té pérfshijé akuza té rreme dhe shpifje. Mund té pérfshijé
gjithashtu mbikéqyrje, vjedhje té identitetit, kércénime, vandalizém, kérkesé
pér seks ose mbledhje informacioni gé mund té pérdoret pér té kércénuar,
turpéruar ose maltretuar.

Shumeé forma té dhunés cyber kané lidhje me shkeljen e privatésisé sé
viktimave. Kjo mund té pérfshijé ndérhyrje né kompjuter pér té& marré, vjed-
hur, zbuluar ose manipuluar té dhéna intime, hulumtime dhe transmetuar
té dhéna personale ("doxing") ose veprime té tilla si mbikéqgyrje / ndjekje né
internet ose "revenge porn'".

Shfrytézimi seksual dhe abuzimi seksual i fémijéve pérmes interne-
tit

Fémijét duket se jané grupi kryesor i viktimave té dhunés cyber,
vecanérisht né lidhje me dhunén seksuale né internet. Edhe pérkundér
asaj se "Shfrytézimi seksual né internet dhe abuzimi seksual | fémijéve"
Nnuk jané domosdoshmeérisht forma té reja dhe té theksuara té shfrytézimit
seksual dhe abuzimit seksual té féemijéve, interneti po rrit aksesin tek fémi-
Jét nga personat gé i kérkojné pér keqpérdorim seksual dhe i shfrytézojné
ata. Interneti lehtéson ndarjen e imazheve dhe videove té abuzimit seksu-
al dhe késhtu rrit ndikimin e déemshém afatgjaté té abuzimit té fémijéve.o
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Kércénimet né internet dhe krimi kompjuterik

Cyber dhuna pérfshin gjithashtu kércénime té drejtpérdrejta té dhunés
ose dhuné té drejtpérdrejté fizike. Sistemet kompjuterike mund té pérdoren
né lidhje me vrasje, rrembime, pérdhunime dhe akte té tjera té dhunés sek-
suale ose zhvatjes. Duke pasur parasysh pérkufizimin e pércaktuar mé sipér,
disa forma té krimit kibernetik mund té konsiderohen gjithashtu akte té
ngacmimit né internet, té tilla si gasja e paligjshme né té dhénat intime per-
sonale, shkatérrimi i té& dhénave, bllokimi i hyrjes né njé sistem kompjuterik
ose té dhéna, etj.

Ende nuk ka leksik té géndrueshém ose tipologji té veprave gé konsid-
erohen dhuné cyber, dhe shumé shembuj té llojeve t& ngacmimit né internet
jané té ndérlidhura ose té mbivendosura ose pérbéhen nga njé kombinim i
veprimeve. Jo té gjitha format ose rastet e ngacmimit né internet jané njésoj
serioze dhe jo té gjitha kérkojné domosdoshmérisht njé zgjidhje ligjore pe-
nale, por mund té adresohen me njé gasje té vlerésuar dhe njé kombinim té
masave parandaluese, arsimore, mbrojtése dhe masave té tjera.

Ngacmimi né internet

Fémijét gé lejohen té pérdorin telefona celularg, tableta dhe laptopé
me lidhje interneti shpejt mésuan se si t'i pérdorin ato né ményreé efektive.
Ata madje mund té duket se gradualisht béhen té pandashém nga pajisja
e tyre. Eshté mjaft e natyrshme gé ata té pérdorin mjete virtuale dhe ata i
kuptojné parimet e rrjetit shumeé meé miré sesa shumica e té rriturve pér sa
kohé gé ata pérdorin internetin pér géllime té dobishme té tilla si kérkimi i
informacionit, mésimi dhe lojérat. Shumicén e kohés, ana e errét e natyrés sé
fémijéve ndodh gé té ekspozohet né botén virtuale.

Kur béhet fjalé pér té ngacmuar bashkémoshatarét e tyre, té rinjté po
pérfitojné nga gjithcka gé ofron interneti. Njé e shténé éshté e mjaftueshme.
Fushata sociale e kryer miré e UNICEF-it thoté se maltretimi népérmjet in-
ternetit éshté njé nga shkaqget kryesore té depresionit dhe vetévrasjes tek
fémijét népér shkolla. Nése keni njé smartphone, pérdorni até me mencuri.
Mos vrit askénd. Pér njé moment, ju do té mésoni disa metoda themelore té
pérdorura nga agresorét e rinj né Internet. Ndoshta falé tyre, ju do té jeni né
gjendje té shikoni mé né detaje sjelljen virtuale té studentit ose fémijés tuaj
dhe té vini re disa sjellje alarmante.

Pérndjekja

Situata kur njé féemijé ndjek diké né internet pér njé kohé té gjate, prish
jetén e tij dhe komunikon me té né njé meényré gé personi té keté friké nga
paqja dhe siguria e tij, prindérit shpesh e banalizojné kété gjé. Pérndjekja ose
ndjekja né jetén reale kérkon shumé pérpjekje dhe pérfshirje nga shtypési.
Sidogofté, ndjekja né Internet, pér shkak té kuptimit té tij té pérbashkét dhe
relativ, éshté béré njé medium i preferuar i ndjekésve. Ky lloj agresioni shpesh
ndodh midis njerézve gé e njohin njéri-tjetrin, kané njohur njéri-tjetrin né té
kaluarén ose madje kané gené né marrédhénie té ngushta.

Pérleshje népérmjet internetit

Flaming ose roasting éshté njé shkémbim agresiv i piképamjeve midis
disa njerézve, i cili zakonisht kryhet né publik né dhomat e bisedave ose bren-
da grupeve té diskutimit. Fenomeni éshté vetém i pakéndshém, por mjaft i
zakonshém. Mund té keté pasoja mé serioze kur shndérrohet né maltretim.
Bisedat e rastésishme pér skuadrat sportive, markat e preferuara
té makinave ose lojérat kompjuterike evoluojné né njé seri fyerjesh
dhe sulmesh, maltretimesh, ngacmimesh bazuar né dérgimin e me-
sazheve agresive, néncmuese, ofenduese, shpesh vulgare tek vikti-
ma pérmes mjeteve elektronike té komunikimit né baza té rregullta.

/ 23

O



Njé telefon celular, rrjet social ose sistem bisede né internet pér-
doret né situata té tilla. Por ndonjéheré agresioni pérshkallézohet shpe-
jt dhe shndérrohet né dérgimin e kércénimeve serioze ndaj viktimés

Paraqitje e rremé

Njé nga motivet kryesore té njé vjedhési té identitetit éshté té imitojé
viktimén e tij né hapésirén kibernetike. Pérdorimi i fjalékalimeve té dobéta
pér email dhe | bisedave té€ menjéhershme shpesh lehtéson vjedhésin. Dhe
ndérsa nuk shpjegon motivet e agresoréve, éshté miré té jesh i vetédijshém
pér faktin se njé vjedhés i identitetit mund t'i shkaktojé shumé telashe vik-
timeés sé tij ose té saj duke dérguar mesazhe diskredituese te studentét dhe
meésuesit e tjeré.

Videot ose fotot mund té béhen menjéheré publike ose té arritshme
pér njerézit gé nuk duhet patjetér té kené qgasje né to. Ndodh gjithashtu gé
para se materialet té béhen virale ose té njohura, hajduti shantazhon pronar-
in, duke kérkuar té pérmbushé pritjet e tij, té tilla si ekspozimi i viktimés né
Nnjé kameré né internet ose pagimii njé shpérblimi.

Video ingizime - happy slapping

Eshté thjesht njé ményré tjetér pér té marré materiale té diskredituara
edhe mé té keqija sesa ato té méparshmet. Qéllimi éshté té shkaktohet dhe
provokojé njé sulm, viktima té béjé veté sulmin dhe té filmohet ose fotogra-
fohet nga autori dashakeq. Atéheré gjithcka éshté e njéjté si né shembujt e
tjeré té ngacmimeve kompjuterike. Materiali béhet viral ose viktima shan-
tazhohet nga kércénimet pér interpretimin e tyre gjaté hedhjes sé materi-
aleve. Kjo formé e sjelljes agresive bazohet né postimin e informacionit ose
materialeve té rreme pér disa njeréz. Kéto mund té jené thashetheme té za-
konshme pér viktimat, pjesémarrje né disa ngjarje té turpshme. Kéto shpesh
jané filma ose fotografi t& modifikuara gé sugjerojné se viktima po kryen
disa veprime.

Pérjashtimi social
Heqgja e géllimshme e dikujt nga njé listé kontakti, grup diskutimi
ose bisedé e drejtuar nga njé grup migsh rezulton né pérjashtimin e
viktimés nga grupi i kolegéve. Shpesh éshté njé nga format e maltreti-
meve relacionale.

Agresioni teknik

Kjo formé e sulmit kérkon pak mé shumé njohuri teknike. Megjithaté,
mos lejoni té ju getésojé. Kéto dité, fémijét kané njohuri méshumé pér pa-
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Jisjet elektronike nga ajo se ¢faré mund té duket. Agresioni teknik éshté njé
sulm ndaj kompjuterit té pérdorur nga viktima, softuerit té tij ose té saj
kompjuterik ose web fage. Kjo pérfshin dérgimin e viruseve kompjuteriké
ose aktivitete té piraterisé té tilla si njé sulm bombardues pérmes postés,
e cila dérgon njé numeér té madh té mesazheve né llogariné e viktimés, ku
géllimi éshté té prish funksionimin e postés elektronike ose té pérpigen té
sulmojné kompjuterin e viktimés duke dérguar disa lidhje, skedaré ose me-
sazhe té dyshimta.

Rrjetet sociale dhe video lojérat

Mediumet dhe aplikacionet digjitale lejojné fémijét té komunikojné dhe
té shprehin kreativitetin e tyre, té lidhen me bashkémoshatarét dhe té nda-
jné ndjenjat e tyre. Sidogofté, ato gjithashtu mund té jené rrugé pérmes sé
cilés ndodh ngacmimi kompjuterik.

Ekzistojné shumeé lloje té aplikacioneve dhe fageve né dispozicion falas
g€ u japin pérdoruesve mundésiné pér té kérkuar njeréz dhe pér té ndaré
ose postuar informacion né lidhje me ta né ményré anonime. Prindérit mund
té mos jené té vetédijshém pér aplikimet gé femijét e tyre pérdorin rregull-
isht ose mund té mos jené té vetédijshém pér rreziget gé pérfshihen né pér-
dorimin e tyre.

Ka shumé meényra gé ngacmimi kompjuterik mund té fshihet né aplik-
acione dhe fage, sic jané tekstet, videot dhe thirrjet né internet gé zhduken
ose nuk shfagen né regjistrat e thirrjeve ose mesazhet me tekst né pajis-
jen tuaj. Shumeé aplikacione gjithashtu u lejojné pérdoruesve té kené lehté-
sisht gasje, shikojné ose ndajné pérmbajtje pér té rritur ose me géllim té keq.

Cilesimet e privatésisé dhe vendndodhjes mund t'i bé-
jné ata mé té ndjeshém ndaj mbikéqgyrjes, ngacmimit né& inter-
net, ekspozimit té pérmbajtjes sé& té rriturve ose rrezigeve té tjera.

Disa nga faget dhe aplikacionet aktuale té& njohura té mediave sociale
pérfshijné:

« Discord: Njé aplikacion gé lejon pérdoruesit té bisedojné me video me
té tjerét, té dérgojné mesazhe private dhe té bashkohen, té krijojné ose
té marrin pjesé né dhomat e bisedave publike dhe private. Ky aplikacion
shpesh pérdoret nga lojtarét pér té folur me njéri-tjetrin gjaté kohés gé
luajné lojéra video.

« Facebook: Fagja mé e pérdorur zakonisht e mediave sociale né dispozi-
cion né shumé platforma té ndryshme mediatike.
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« Instagram: Web fage pér shpérndarjen e fotove dhe videove gé lidh pér-
doruesit pérmes fageve té tjera té rrjeteve sociale (pér shembull, Face-
book).

« Snapchat: Aplikacioni pér mesazhe me fotografi gé ju lejon té ndani fo-
tografidhevideo té shkurtra gé synojné té fshihen menjéheré pas dorézim-
it.

« Telegram: Aplikacioni pér mesazhe gé lejon pérdoruesit t& ndajné foto,
video dhe skedaré; béni telefonata dhe fshini tekste ose biseda nga tele-
foni i marrésit duke pérdorur kohématés.

« TikTok: Njé aplikacion gé lejon pérdoruesit té krijojné dhe té& ndajné videot
e tyre ku sinkronizojné&, kéndojné, kércejné ose thjesht flasin.

« WhatsApp: Aplikacioni i mesazheve private gé lejon pérdoruesit té shkru-
ajné mesazhe, té dérgojné foto, video dhe informacione pér vendndodh-
jen né kontaktet e tyre.

« YouTube:: Platformé pér ndarjen e videos gé lejon pérdoruesit té postojné
dhe té ndajné video.

Mediat sociale kané shumeé pérfitime gé duhet té ekuilibrohen me
rreziget gé ato paragesin. Rreziget pér té gené té vetédijshém pérfshijné:

Pérmbajtja e publikuar mund té jeté e pasakté, e démshme ose e pavér-
tete.

Mund té pérdoret pér té ndaré pérmbajtje t&€ démshme ose pérmbajtje
pér té rritur. Kontrollet e privatésisé se kush mund té shikojé ose té pérdoré
materialin e botuar ndryshojné nga aplikacionet dhe shumé pérdorues nuk
jané té vetédijshém se si t'i pérdorin ato né ményré efektive.

Aplikacionet gé ofrojné video né kohé reale nga pérdoruesit mund té
pérdoren pér té treguar ngacmim, dhunég, vetévrasje dhe keqtrajtim teksa
ndodhin.

Disa aplikacione gé pérfshijné informacione pér vendndodhjen mund
té pérdoren pér té marré informacione personale, té tilla si mosha e dikujt,
vendndodhja aktuale ose vendndodhja.

Aplikimet gé mbéshtesin thirrjet telefonike nuk shfagen né regjistrin e
telefonatave, késhtu gé prindérit mund té mos e diné me ké flasin fémijét e
tyre.

Té luash video lojéra éshté njé aktivitet i njohur, me 90 pérqgind té ado-
leshentéve gé luajné lojéra né internet. Shumeé lojéra video - gofté né komp-
juter, tastieré lojérash, celular ose tablet - i lejojné pérdoruesit té luajné me
mMiqté gé njohin personalisht dhe té tjerét gé i kané takuar vetém né internet.
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Ndérsa lojérat e lojérave mund té kené pérfitime pozitive té tilla si kri-
Jimi i migve té rinj, shogérimi dhe té mésuarit se si té strategjizohen dhe zg-
jidhen problemet, éshté gjithashtu njé vend tjetér ku ndodh ngacmimi né in-
ternet. Anonimiteti i lojtaréve dhe pérdorimi i avataréve i lejojné pérdoruesit
té krijojné alter-ego ose versione imagjinare té vetvetes, e cila éshté pjesé e
argétimit té lojérave.

Por gjithashtu lejon pérdoruesit t&é ngacmojné dhe nganjéheré té gru-
pohen me lojtaré té tjeré, duke dérguar ose postuar mesazhe negative ose
té démshme dhe duke pérdorur lojén si njé mjet hgacmimi. Nése dikush
Nnuk éshté aqg i miré né lojé, fémijét e tjeré mund té tallen ose té béjné vérejtje
negative gé kthehen né ngacmim, ose ata mund ta pérjashtojné personin
Nnga loja sé bashku.

Pér shkak se lojtarét jané anonimé, ata mund té€ mos konsiderohen
domosdoshmérisht té pérgjegjshém pér sjelljen e tyre dhe ngacmimi i tyre
mund té béjé gé disa lojtaré té largohen nga lojérat. Disa pérdorues anonimé
e pérdorin lojén si njé mjet pér té ngacmuar té huajté ose pér té marré infor-
macionin e tyre personal, sic jané emrat e pérdoruesve dhe fjalékalimet.

/ 27




Mbrojtja dhe njohja

Prindérit, mésuesit dhe té rriturit e tjeré mund té& mos jené té vetédi-
jshém pér té gjitha platformat dhe aplikacionet e mediave sociale gé pér-
dor njé fémijé. Sa mé shumé platforma digjitale té pérdoré njé fémijé, aq
mé shumé mundési ka gé ai ose ajo té ekspozohet ndaj hgacmimeve té
mundshme pérmes internetit.

Shumé nga shenjat paralajméruese té ngacmimit né internet ndodhin
rreth njé fémije duke pérdorur pajisjen e tyre. Pér shkak se fémijét kalojné
shumé kohé né pajisjet e tyre, rritja ose zvogélimi i pérdorimit mund té jeté
mé pak i dukshém.

Eshté e réndésishme t'i kushtohet vémendje kur njé fémijé shfag ndry-
shime té papritura né sjelljen digjitale dhe shogérore. Disa nga shenjat para-
lajméruese gé njé fémijé mund té pérfshihet né ngacmimin né internet jané:

Rritja ose zvogélimi i shpejté i pérdorimit té pajisjes, duke pérfshiré me-
sazhet.

Fémija shfaq pérgjigje emocionale (té geshura, zemérimi, ankthi) ndaj asaj
gé po ndodh né pajisjen e tij.

Fémija fsheh ekranin ose pajisjen e tij kur té tjerét jané afér dhe shmang
diskutimin pér até gé po béjné né pajisjen e tij.

Fémija fillon té shmangé situatat shogérore, madje edhe ato té cilat i ka
shijuar né té kaluarén.

Fémija térhiget ose bie né depresion ose humbet interesin pér njerézit
dhe aktivitetet.

Ka gjéra gé té rriturit mund té béjné pér té parandaluar ngacmimin
kompjuterik té fémijéve gé luajné lojéra:

Luajeni lojén ose vézhgojeni kur luhet loja pér té kuptuar se si funksionon
dhe nga c¢faré ekspozohet njé fémijé né lojé.

Kontrolloni né ményreé periodike me fémijén tuaj pér até gé éshté né inter-
net duke luajtur lojén me ta.

Mésojini fémijét tuaj né lidhje me sjelljen e sigurt né internet, duke pérf-
shiré mos klikimin né lidhje nga té huajt, mos ndarjen e informacioneve
personale, mospérfshirje né sjellje ngacmimi me lojtaré té tjeré dhe c¢faré
té béjné nése ata vérejné ose pérjetojné ngacmim

Vendosni rregulla pér sa kohé féemija mund té kalojé duke luajtur lojéra
video.

Mésuesit, pedagogét jané né pozicione unike pér té pérdorur aftésité dhe
rolet e tyre pér té krijuar ambiente té sigurta me norma pozitive shogérore.

O
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Ju jeni gjithashtu né njé pozicion ku mund té véreni ndryshime né sjell-
jen e fémijéve né mjediset e grupeve, té tilla si njé grup ose grupe fémijésh
gé pérgendrohen te njé fémijé tjetér ose shenja té tjera ngacmimi mund té
ndodhé né internet.

Ka gjéra gé mund té béni né klasé ose né grupe té tjera té grupeve pér
té identifikuar ose parandaluar ngacmimin né internet.

Nése mendoni se fémija juaj po hgacmohet né internet, bisedoni me ta
privatisht pér ta zbuluar. Ata gjithashtu mund té kené prova né pajisjet e
tyre digjitale.

Nése besoni se njé fémijé éshté ngacmuar né internet, flisni me njé prind
né lidhje me té. Shérbeni si ndihmés midis fémijés, prindit dhe shkollés
nése éshté e nevojshme.

Pér té kuptuar sjelljen digjitale té fémijéve dhe si sillet ngacmimi né inter-
net, rritni vetédijen tuaj digjitale.

Zhvilloni aktivitete gé inkurajojné veté-reflektimin, duke u kérkuar fémi-
jéve té identifikojné dhe shprehin ato gé mendojné dhe ndiejné dhe té
marrin parasysh mendimet dhe ndjenjat e té tjeréve.

Ndihmoni féemijét té zhvillojné inteligjencé emocionale né ményré gé ata
té mésojné aftésité e veté-ndérgjegjésimit dhe veté-rregullimit dhe té
MEsojné se si té bashké ndjenjé me té tjerét.




SHTYPJE

Shtypje digjitale

Gjurmét digjitale jané shénime dhe gjurmé gé lemé pas ndérsa pér-
dorim internetin. Gjurma joné digjitale mund té kontribuojé né reputacionin
toné né Internet. Kjo do té thoté gé ne nuk duhet té hyjmé vazhdimisht ose
té paragesim detaje personale né faget e internetit. Nga ana tjetér, gjurmét e
gishtérinjve tané digjital mund t'i lejojné té tjerét té gjurmojné veprimet tona,
té tilla si faget e internetit gé pérdorim, gjérat gé kérkojmé dhe kush éshté né
rrethin tuaj shogéror.

Gjurmét tona digjitale jané té dukshme pér organizatat me té cilat nuk
kemi asnjé lidhje dhe mbi té cilat shpesh nuk kemi kontroll. Shumeé organiza-
ta gjithashtu punojné prapa skenave pér té ndértuar profile pér ne bazuar né
gjurmeét tona digjitale. Shumica e njerézve jané te vetédijshém se kur ndajné
informacione pér veten e tyre né Internet, si¢ jané rrjetet sociale dhe pérdorin
shérbime té Internetit si e-mail, mesazhe té castit ose posté zanore, ata kané
hequr doré nga kontrolli mbi privatésiné e tyre.

A éshté e mundur gé dikush té na ndjeké né botén virtuale té internet-
it, duke gjurmét tona digjitale, duke kérkuar pérshtypjet gé léme? Pérgjigja
éshté “po”.

Gjurmét tona digjitale jané mé té médha sesa mund té imagjinojmé
dhe ato pérdoren - zakonisht pér géllime komerciale, por nganjéheré pér ar-
sye té tjera - pér té na gjurmuar, pér té na u pérshtatur dhe pér té na treguar
reklama pérkatése. Kéto aktivitete jané kryesisht pér té mirén e organizatés
né fjalé. Me pak fjalg, gjurma joné digjitale monetarizohet ... por jo ¢cdo fitim i
drejtpérdrejté zakonisht vjen tek ne, tek individi.

Vizitat tona né ofrues té ndryshém té shérbimeve gjenerojné té dhéna
pér ne gé mblidhen né secilin vend. Ofruesit e shérbimeve dhe palét e tjera
té treta shkémbejné té dhéna té profilit té klientit dhe statistikat e transak-
sioneve.

Llojet e printimeve digjitale

Smartfonét dhe tabletét kané pér tendencé té |éné njé gjurmeé digjitale
shumé meé té ndryshme sesa laptopét dhe desktopét. Telefonat inteligjenté
moderné funksionojné né ményra gé krijojné njé pérshtypje meé intensive.
Aplikacionet lidhen direkt me shérbimet e Internetit duke pérdorur ndérfage
specifike. Kontrolli mbi dérgimin e informacionit te shérbimet / pajisjet e tjera
géndron né duart e zhvilluesit té aplikacionit dhe i ekspozohet pérdoruesit
pérfundimtar vetém né masén e lejuar nga zhvilluesi. Vecanérisht pajisjet
mobile gjithashtu u japin pérdoruesve mé pak akses né lidhjen anonime.

O
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Sidoqgofté, sapo njé pérdorues té fillojé té marré imazhe té etiket-
uara ose t'l japé aplikacionit té sapo instaluar leje pér té paré informa-
cionin e vendndodhjes, leja e dhéné aplikacionit rishikohet rrallé.

Pérdoruesit e desktopéve dhe laptopéve kryesisht i |[éné gjurmét
pérmes shfletuesit té tyre té internetit. Shfletuesi standard i internetit
éshté shumé i ndryshém nga aplikacionet e pérdorura né smartphone
dhe tableté. Kontrollet relativisht té pjekura té ofruara nga shfletuesit,
ose shtojca shtesé, i lejojné pérdoruesit pérfundimtar té kontrollojé mé
lehté até gé ndahet dhe informacionin e garté té identifikimit, té tilla si
cookies, té cilat pérndryshe mund té zvogélojné privatésiné personale.
Késhtu gé po, desktopét kané njé avantazh ndaj privatésisé né kraha-
sim me telefonat inteligjenté.

Detyra e monitorimit dhe kontrollit nga afér té privatésisé éshté njé
meényré e réndésishme dhe mund té jeté mé komplekse sesa shumé
pérdorues té smartphone-ve gé mund té presin. Eshté njé sfidé pér té
gjithé ne, si konsumatoré dhe shfrytézues, té njohim vlerén e informa-
cionit toné personal dhe privatésisé soné: vetém duke pérshtatur vilerat
tona dhe, si rezultat, sjelljen toné, mund té shpresojmé té sjellim ven-
dime mé té mira dhe té géndrueshme pér privatésiné.

Smartfonét zakonisht jané té vetédijshém pér vendndodhjen. Kjo i lejon
aplikacionet té shénojné aktivitetet tuaja né vendndodhjen tuaj. Shérbimet
e vendndodhjes shpesh aktivizohen si parazgjedhje ose pérfshihen né pa-
ketén e lejeve gé kérkohet té japé pérdoruesi kur instalohet njé aplikacion.

Té dhénat e vendndodhjes mund té ndahen né ményré eksplicite nése
aplikacioni merr té dhénat tuaja té vendndodhjes dhe i dérgon ato né njé
shérbim té Internetit, ose né ményré implicite - pér shembull, nése fotografité
dhe videot gé postoni tregojné vendndodhjen, datén dhe kohén kur jané
marré. Konsiderohet se 4-6 artikuj té té dhénave té vendndodhjes jané té
mjaftueshme pér té identifikuar né ményré unike secilin pérdorues té dhéne.

Shitésit e telefonave inteligjenté zakonisht kontrollojné nése té dhénat
e vendndodhjes ndahen dhe bllokojné pérdorimin e identifikuesve specifiké
té pajisjes nga aplikacionet. Kjo nuk éshté dicka mbi té cilén pérdoruesi ka
kontroll. Sidogofté, disa kontrolle mbi informacionin e ndjeshém bazohen né
cilésimet e nivelit té pajisjes, dhe té tjera né cilésimet e nivelit té aplikacionit.

Kéto aftési ndryshojné shumeé né varési té platformés smartphone; si dhe
nivelin né té cilin ato dokumentohen dhe lehtésiné me té cilén pérdoruesi

mesatar mund t'i zbulojé dhe menaxhojé ato. o
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Kontroll digjital i gjurméve té gishtave

Ne duhet té luftojmé kundér inercionit toné, duke u pérballur me stan-
darde praktike gé shkatérrojné privatésiné dhe kundér pérpjekjeve té pér-
bashkéta, té vazhdueshme té organizatave me njé interes financiar pér té na
bindur té sakrifikojmé privatésiné toné pér hir té fitimeve té tyre. Ne ndoshta
kemi vetém kohé dhe energji té kufizuar pér t'i kushtuar asaj gé duket si
njé detyré e rastésishme, ndérsa organizatat dhe kompanité e béjné até si
punén e tyre dhe ata jané mjaft té miré né te.

Si mund ta menaxhojmé gjurmeét tona digjitale? Kétu jané disa prakti-
ka pér fillim:

Té kérkojmé né Google pér vete: Le té shohim se ¢faré ka atje. Le té kérko-
jmé emrin toné ¢do disa muaj pér t'u njohur me informacionin né té cilin
té tjerét kané qasje.

Mbrojtja e informacionit toné personal: Mos zbuloni adresén tuaj perso-
nale, numrin e telefonit, fjalékalimet ose numrat e kartés bankare. Merrni
parasysh té pérdorni njé pseudonim né vend té emrit tuaj té vérteté.
Kontrolloni dhe caktoni cilésimet e privatésisé sé aplikacioneve dhe shér-
bimeve gé pérdorim.

Mbani informacionin kyc té hyrjes nén dry: Asnjéheré mos ndani asnjé nga
emrat e pérdoruesit ose fjalékalimet tuaja.

Le t&€ mendojmé para se té postojmé: Asnjéheré mos vendosni emoci-
one té pérkohshme né njé internet té pérhershém. Zemérimi éshté i pér-
kohshém; Interneti zgjat pérgjithmoné. Para se té postojmé: Le té mendo-
jmé dy heré, dhe té botojmé njé heré.

Cdo foto gé postojmé mund té gérmohet njé dité. Kufizoni ndarjen e
imazheve té dyshimta. Pesémbédhjeté minuta humor nuk ia vlen asn-
Jéheré njé poshtérim té mundshém gjaté gjithé jetés.

Tani gé e dimé se cfaré éshté gjurmé digjitale, duhet té ndérmarrim
hapat e duhur pér ta ruajtur até gjurmé. Bota digjitale nuk do té shkojé
askund né ndonjé kohé sé shpejti - késhtu gé duhet t&€ mendojmé pér té si
njé jeté té téré. Le té pérdorim platformeén pér té prezantuar veten né dritén
mé té miré dhe pér té treguar cilésité tona mé té mira. Mbi té gjitha, ne kurré
nuk e dimé kush do té na kérkojé né ekonominé toné digjitale té sapo gjetur.
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